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Introducao

Obrigado por ter adquirido o projector NEC NP905/NP901W.
Este guia explica como configurar a seguranga melhorada de LAN sem fios (método

de autenticagdo) no projector conforme indicado na tabela abaixo.

Configure o projector de acordo com o ambiente de seguranga da sua rede.

WPA-PSK,
WPA2-PSK I - Nao usado -
L AES
(— Pagina 5)
Qertificado do PKCS#12

WPA-EAP, TKIP EAP-TLS cliente
WPA2-EAP AES Certificado CA |DER
(— Pagina 9) PEAP-MS-

CHAPV2 Certificado CA | DER

Importante:

* Note que as instrugbes e a explicagao sobre as fungdes de seguranga na tabela acima
nao estéo incluidas no “Manual do utilizador” fornecido nem no “Wired and Wireless Ne-
twork Setup Guide”.

¢ Quando definir WPA-EAP ou WPA2-EAP, defina a [DATA, TEMPO PREDEFINIDO] an-
tes de instalar os certificados digitais. (— pagina 8)

Se a definicdo da [DATA, TEMPO PREDEFINIDO] néo estiver correcta, sera apresenta-
da uma mensagem “erro de autenticagao”.

¢ Para instalar certificados digitais no projector, use um dispositivo de meméria USB dispo-
nivel comercialmente.

Continua na préxima pagina |




Outras notas

e Contacte o seu administrador de rede para obter informacdes sobre o ponto de
acesso e definicbes para o servidor de autenticacdo (método de autenticacao, tipo
de encriptacao, tipo EAP e certificados digitais).

e Para usar o0 menu no ecra do projector, consulte o “Manual do utilizador” (PDF) no
CD-ROM fornecido.

* Consulte o “Wired and Wireless Network Setup Guide” para obter instrugbes sobre a
configuragéo do endereco IP, mascara subnet, SSID e WEP no projector.

e WPA-PSK, WPA-EAP, WPA2-PSK e WPA2-EAP estao disponiveis apenas quando
a [INFRA-ESTRUTURA] ¢ seleccionada em [TIPO DE REDE] da pégina [LIGAGCAOQ].
Estes nao estarao disponiveis quando [AD HOC] estiver seleccionado.

e WPA-PSK significa “Wi-Fi Protected Access-Pre-Shared Key” (Chave de acesso
pré- partilhado protegido Wi-Fi), TKIP significa “Temporal Key Integrity Protocol”
(Protocolo de integridade de chave temporal), AES significa “Advanced Encryption
Standard” (Norma de encriptacdo avangada), EAP significa “Extensible Authentica-
tion Protocol” (Protocolo de autenticagao extensivel), TLS significa “Transport Layer
Security” (Seguranca da camada de transporte), PEAP significa “Protected Extensi-
ble Authentication Protocol” (Protocolo de autenticagdo extensivel protegido), MS-
CHAPv2 significa “Microsoft Challenge Handshake Authentication Protocol version
2” (Protocolo de autenticagdo de handshake Microsoft Challenge versao 2), DER
significa “Distinguished Encoding Rules” (Regras de codificagéo distinguidas), PKCS
significa “Public-Key Cryptography Standards” (Normas de criptografia da chave pu-
blica).



1. Configurar WPA-PSK ou WPA2-PSK

No menu no ecra do projector, seleccione o ecréa [CONFIG.] — [INSTALACAO] sepa-
rador — [DEFINICOES DE REDE] e siga as instrugbes abaixo.

© Apresenta o ecra de [DEFINICOES DE
REDE].
¢ Consulte a pagina 17 do “Wired and Wireless
Network Setup Guide” para configurar a LAN
sem fios.

©® Use o botao SELECT b para seleccio-
nar o separador [SEM FIOS].

A pagina [SEM FIOS] sera apresentada.

© Defina itens tais como PERFIL, DHCP,

ENDERECO IP, MASCARA SUBNET e

outros, conforme a necessidade.

e Seleccione [PERFIL 1] ou [PERFIL 2] para
[PERFIS]. Se estiver seleccionado [LIGACAO
FACIL], WPA-PSK, WPA2-PSK, WPA-EAP
ou WPA2-EAP nao esta disponivel.

O Use o botao SELECT V para seleccio-
nar [DEFINICOES AVANCADAS] e pri-
ma o botao ENTER.

O ecra [DEFINICOES AVANGCADAS] sera
apresentado.

© Seleccione [ANALISE DO SITE] e prima
o botao ENTER.
A lista “SSID” sera apresentada.




© Use o botao SELECT V A para seleccio-

nar um SSID ligado e depois, prima o

botao SELECT W para seleccionar [OK].

Finalmente, prima o botao ENTER.

¢ Seleccione SSID para o qual WPA-PSK ou
WPA2-PSK esteja definido.

* Seleccione [INFRA-ESTRUTURA (1 @)] para
[TIPO DE REDE]. WPA-PSK, WPA2-PSK,
WPA-EAP ou WPA2-EAP nao estara dispo-

nivel quando [AD HOC (*}®)] estiver selec-
cionado.

@ Use o botdo SELECT A para seleccio-
nar o separador [LIGACAOQ] e depois,
o botdao SELECT P para seleccionar o
separador [SEGURANCA].

A pagina [SEGURANGCA] sera apresentada.

© Use o botdao SELECT V para seleccio-
nar o campo [TIPO DE SEGURANCA] e
prima o botao ENTER.

Sera apresentada a lista de activar.

© Use o botao SELECT V A para seleccio-
nar [WPA-PSK] ou [WPA2-PSK] e prima
o botao ENTER.

@ Use o botao SELECT V para selec-
cionar o campo [TKIP/AES] e prima o
botao ENTER.

Serd apresentada a lista de activar.

@ Use o botao SELECT V A para selec-
cionar [TKIP] ou [AES] e prima o botao
ENTER.

Seleccione [TKIP] ou [AES] de acordo com as
definicdes do seu ponto de acesso.




@ Use o botao SELECT V para seleccio-
nar o campo [TECLA] e prima o botao
ENTER.

Seré apresentado o ecrd de introdugédo de

caracteres (teclado de software). Defina uma

chave.

¢ Uma chave deve ter entre 8 e 63 caracteres
de comprimento.

e Consulte a pagina 26 do “Wired and Wireless
Network Setup Guide” para usar o teclado de
software para introduzir uma chave.

® Use o botao SELECT V para seleccio-
nar [OK] e prima o botao ENTER.

A pégina [SEM FIOS] sera retornada.

@® Use o botao SELECT V¥ para seleccio-
nar [LIGAR NOVAMENTE] e prima o
botao ENTER.

® Use o botao SELECT V para seleccio-
nar [OK] e prima o botao ENTER.

Isto completa as definicoes WPA-PSK ou
WPA2-PSK.



2. Configurar DATA, TEMPO PREDEFINIDO

Antes de instalar um certificado digital no projector, € necessario definir a [DATA,
TEMPO PREDEFINIDO] para verificar a data de expiracédo do certificado digital.
Acerte a data e a hora actuais (ou seja, hora local), e o fuso horario.

Importante:

¢ Se a definicédo da [DATA, TEMPO PREDEFINIDO] nado estiver correcta, sera apresenta-
da uma mensagem “erro de autenticagdo” devido a falha da verificagdo da data de expi-
racdo do certificado digital quando vocé instalar um certificado digital. (— pagina 16)

¢ O projector tem um relégio incorporado. O relégio continuard a trabalhar durante cerca
de 2 semanas depois de a alimentacao principal ser desligada. Se a alimentagéo princi-
pal estiver desligada por 2 semanas ou mais, o reldgio incorporado ira parar. Se o relégio
incorporado parar, defina novamente a data, hora e fuso horario. O relégio incorporado
nao para quando esta no modo espera.

@ Apresenta o ecra de definicao da [DATA,

DATA MM/DD/AAAA

TEMPO PREDEFINIDO]. e
T
* No menu no ecré, seleccione [CONFIG.] —» rusoronimo
Separador [BASICO] — [FERRAMENTAS] — T
[DATA, TEMPO PREDEFINIDO].
-
CID) :SELECT €D :SAIR ¢ :DESLOC )

@ Defina a DATA, HORA e FUSO HORA-
RIO.

©® Depois de definir, seleccione [OK] e
prima o botao ENTER.

A DATA, TEMPO PREDEFINIDO foi definida.



3. Configurar WPA-EAP ou WPA2-EAP

Seleccione uma autenticagdo WPA-EAP ou WPA2-EAP compativel com a LAN sem
fios e instale um certificado digital no projector.

@ Defina a [DATA, TEMPO PREDEFINIDO]
no projector. (Veja a pagina anterior)

@ Use um computador para guardar os
certificados digitais (ficheiros) para a
definicdo WPA-EAP ou WPA2-EAP no
seu dispositivo de memoria USB.

Depois de terminar de guardar o ficheiro, remo-
va o dispositivo de memoria USB do computa-
dor.

Importante:

* Os formatos de ficheiro dos certificados digitais suportados pelo projector sdo apenas
DER e PKCS#12.

¢ O projector nao pode processar nenhum certificado digital cujo tamanho de ficheiro exce-
da a 8 KB.

¢ A CRL (Lista de recolocagao certificada) ndo é suportada.

¢ A cadeia de certificados do cliente néo é suportada.

© Introduza o dispositivo de memoria
USB na porta USB do projector.

O Repita os passos @ da pagina 5 até @
da pagina 6.
Sera apresentada a lista de activar.

©® Use o botao SELECT V A para seleccio-
nar [WPA-EAP] ou [WPA2-EAP] e prima
o botao ENTER.

O Use o botao SELECT V para selec-
cionar o campo [TKIP/AES] e prima o
botao ENTER.

Sera apresentada a lista de activar.
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@ Use o botao SELECT V A para selec-
cionar [TKIP] ou [AES] e prima o botéo
ENTER.

Seleccione [TKIP] ou [AES] de acordo com as
defini¢des do seu ponto de acesso.

© Use o botao SELECT A para seleccio-
nar o separador [SEGURANCA] e prima
o botdao SELECT ».
A pagina [AUTENTICACAOQ] ser4 apresentada.

©D:SAR 4 :DESLOC « :DESLOC

Seleccione [EAP-TLS] ou [PEAP-MSCHAPvV2] para [TIPO EAP]. Os itens de definicdo
variam dependendo do tipo de EAP.
Veja a tabela abaixo.

Tipo de EAP Item a definir Nota
- 1 caractere ou mais e 32 caracteres ou
Nome de utilizador
menos.
EAP-TLS Certificado do cliente Ficheiro de formato PKCS#12
Certificado CA
(Certificado da autoridade do certi-|Formato do ficheiro DER
ficado)
- 1 caractere ou mais e 32 caracteres ou
Nome de utilizador
menos.
Senha 1 caractere ou mais e 32 caracteres ou
PEAP-MSCHAPv2 menos.
Certificado CA
(Certificado da autoridade do certi-|Formato do ficheiro DER
ficado)

(@ Seleccionar [EAP-TLS] para [TIPO EAP]:

A secgao seguinte explica a operagao para seleccionar [EAP-TLS].
Para seleccionar [PEAP-MSCHAPV2], va para o passo @ na pagina 13.

© Use o botao SELECT V¥ para seleccio-

nar o campo [NOME DE UTILIZADOR] e

prima o botao ENTER.

Sera apresentado o ecra de introdugao de ca-

racteres (teclado de software). Defina um nome

de utilizador.

e Um nome de utilizador deve ter 1 caractere
ou mais e 32 caracteres ou menos.

e Consulte a pagina 26 do “Wired and Wireless
Network Setup Guide” para usar o teclado de
software para introduzir caracteres.

TPOEAP
NOME DE UTILIZADOR

D SELECT G iSAR ¢ :0ESLOC



@ Use o botao SELECT V para selec- Cow
cionar [CERTIFICADO DO CLIENTE] e
prima o botao ENTER.

Seréa apresentada uma lista de ficheiros (ecra

de miniaturas).

e Para operar o ecra de miniaturas, veja “5.
Usar o visualizador” no “Manual do utilizador”
(PDF).

* Para voltar & pagina [AUTENTICAGAOQ], pri- & i [
ma o botédo EXIT.

NOTA:

Instalar um certificado digital

Pode instalar cada certificado digital (certificado do cliente e certificado CA) para [PERFIL 1

(ou 2)] ficheiro a ficheiro.

¢ Instale um certificado de raiz CA para um certificado CA.

* Se vocé instalar um certificado digital sobre seu certificado digital j& existente, o certifica-
do digital existente sera substituido pelo novo certificado digital .

¢ Uma vez que um certificado digital tenha sido instalado, sua informagao néo podera ser
apagada mesmo que vocé pare de definir WPA-EAP ou WPA2-EAP.

CERTIFICADOS

@ No ecra de miniaturas, seleccione um ?ﬁ

certificado digital (ficheiro de formato

PKCS#12) guardado no seu dispositivo o vumston
de meméria USB e prima o botao EN- | |
TER.

O ecra de senha sera apresentado.

GATEWAY.PT 175 [[0afeor2008 17:07:38 1.60KB
D SELECT | G2 PASTA

@ Seleccione uma memoria USB —— . - .
e prima o botdo ENTER . @ Realce um certificado digital e pri-
ma 0 botao ENTER.

@ Seleccione o campo [SENHA] e prima o
botdao ENTER.
Sera apresentado o ecra de introdugao de ca-
racteres (teclado de software). Defina a senha
da chave privada. Uma senha deve ter 1 carac-
tere ou mais e 32 caracteres ou menos.
O ficheiro do certificado digital seleccionado
sera instalado no projector.
* Quando o certificado CA de raiz n&o estiver |smis I o D
incluido no ficheiro que foi seleccionado no
passo ), va para o passo . Quando o cer-
tificado da autoridade de certificagdo de raiz
estiver incluido, va para o passo ®.

11
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@® Use o botao SELECT V¥ para seleccio-
nar [CERTIFICADO CA] e prima o botéao
ENTER.

Seréa apresentada uma lista de ficheiros (ecra
de miniaturas).

@ No ecra de miniaturas, seleccione um
certificado digital (ficheiro de formato
DER) guardado no seu dispositivo de
memoria USB e prima o botao ENTER.
¢ Seleccione aqui o seu certificado de raiz CA.

O certificado digital seleccionado sera insta-
lado no projector.

® Apds completar as configuragoes pre-
tendidas, use o botdao SELECT V para
seleccionar [OK] e prima o botao EN-
TER.

A pagina [SEM FIOS] sera retornada.

@ Use o botao SELECT V para seleccio-
nar [LIGAR NOVAMENTE] e prima o
botao ENTER.

@ Use o botdo SELECT V para seleccio-
nar [OK] e prima o botao ENTER.

Isto completara a definicao [EAP-TLS]
para [TIPO EAP] em [WPA-EAP] ou [WPA2-
EAP].

SUGESTAO:

Apagar o certificado digital que esta instalado no projector

Para apagar o certificado digital instalado no projector, siga os passos abaixo.

Executando o procedimento seguinte, todos os certificados digitais do perfil presentemente

apresentado serao apagados.

@ Seleccione [APAGAR CERTIFICADOS] no
canto inferior esquerdo do ecra [DEFINI-
COES AVANCADAS] e prima o botdo EN-
TER.

Sera apresentada uma mensagem de confir-
macao.

@ Seleccione [SIM] e prima o botdao ENTER.
Os certificados digitais serdao apagados.




SUGESTAO:

¢ O certificado digital de formato PKCS#12 incluindo um certificado CA serd instalado

como um certificado CA de raiz.

(@ Seleccionar [PEAP-MSCHAPvV2] para [TIPO EAP]:

© Na pagina [AUTENTICACAO], use o bo-
tao SELECT V para seleccionar o cam-
po [TIPO EAP] e prima o botao ENTER.

Sera apresentada a lista de activar.

@ Use o botao SELECT V A para seleccio-
nar [PEAP-MSCHAPv2] e prima o botao
ENTER.

@ Use o botdo SELECT V para seleccio-
nar o campo [NOME DE UTILIZADOR] e
prima o botao ENTER.

Sera apresentado o ecra de introdugéo de ca-

racteres (teclado de software). Defina um nome

de utilizador.

* Um nome de utilizador deve ter 32 caracteres
Ou menos.

e Consulte a pagina 26 do “Wired and Wireless
Network Setup Guide” para usar o teclado de
software para introduzir caracteres.

@ Depois de terminar de definir um nome
de utilizador, use o botao SELECT Vv
para seleccionar o campo [SENHA] e
prima o botao ENTER.

Seré apresentado o ecrd de introdugédo de

caracteres (teclado de software). Defina uma

senha.

e Uma senha deve ter 32 caracteres ou me-
nos.

13



® Depois de terminar de definir a senha,

use o botao SELECT V para seleccionar

o campo [CERTIFICADO CA] e prima o

botao ENTER.

Serd apresentada uma lista de ficheiros (ecra

de miniaturas).

e Para operar o ecrd de miniaturas, veja “5.
Usar o visualizador” no “Manual do utilizador”
(PDF).

* Para voltar a pagina [AUTENTICAGAO], pri-

ma o botao EXIT.

[

OFICHEIROS
o sseLeeT

NOTA:
Instalar um certificado digital

Pode instalar cada certificado digital (certificado do cliente e certificado CA) para [PERFIL 1

(ou 2)] ficheiro a ficheiro.

* Instale um certificado de raiz CA para um certificado CA.
¢ Se vocé instalar um certificado digital sobre seu certificado digital ja existente, o certifica-

do digital existente sera substituido pelo novo certificado digital .

¢ Uma vez que um certificado digital tenha sido instalado, sua informagdo nao podera ser
apagada mesmo que vocé pare de definir WPA-EAP ou WPA2-EAP.

@ No ecra de miniaturas, seleccione um
certificado digital (ficheiro de formato
DER) guardado no seu dispositivo de
memoria USB e prima o botao ENTER.

¢ Seleccione aqui o seu certificado de raiz CA.

O certificado digital seleccionado sera insta-

lado no projector.

(@ Seleccione uma memdria USB ——

e prima o botdo ENTER .

® Apds completar as configuragoes pre-
tendidas, use o botdo SELECT V para
seleccionar [OK] e prima o botédo EN-
TER.

A pagina [SEM FIOS] sera retornada.

® Use o botao SELECT V para seleccio-
nar [LIGAR NOVAMENTE] e prima o
botao ENTER.

CERTIFICADOS
O =3use1
=1

=] =]

GATEWAY.P12 SVRCADER

B

SWOEY_CADER

e [ e

TLSIXPRX Hausar_cldar

SVRCADER

I o
CsELEST CaRASTA

o)

1072005 13:30:02 9858,

(@ Realce um certificado digital e pri-
ma o botdo ENTER.



@ Use o botao SELECT V para seleccio-
nar [OK] e prima o botao ENTER.

Isto completara a definicao [PEAP-MS-
CHAPv2] para [TIPO EAP] em [WPA-EAP]
ou [WPA2-EAP].

SUGESTAO:

Apagar o certificado digital que esta instalado no projector

Para apagar o certificado digital instalado no projector, siga os passos abaixo.

Executando o procedimento seguinte, todos os certificados digitais do perfil presentemente

apresentado serao apagados.

@ Seleccione [APAGAR CERTIFICADOS] no
canto inferior esquerdo do ecra [DEFINI-
COES AVANGCADAS] e prima o botdo EN-
TER.

Serd apresentada uma mensagem de confir-
macao.

@ Seleccione [SIM] e prima o botao ENTER.
Os certificados digitais seréao apagados.
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4. Verificar estado de autenticacao no ecra [INFORMAGAO]

Vocé pode verificar o seu estado de autenticacéo no ecrd [INFORMAGAO)] a partir do

menu no ecra.

© Apresentar o ecra [INFORMACAO].

« REDE COM FIOS = REDE SEM FIOS(1) »

e Use o primeiro separador (menu principal) | ewerecor

MASCARA SUBNET

para seleccionar [INFORMAGAOQ]. PORTAL

ENDERECQ MAC

AUTENTICACAQ

CD :SAR + :DESLOC « :DESLOC
O COMPUTADOR1 AVANCADO

@ Seleccionar o separador [LAN SEM

FIOS(1)].

O estado de autenticagéo actual sera apresen-
tado no campo [AUTENTICACAO].

Os significados destes enunciados de estado sao descritos abaixo.

Enunciado

Estado da autenticagao

Autenticado

Autenticagao feita correctamente.

Falha

Autenticagao falhada.

A autenticar...

Autenticagdo em curso.

Expirado

O certificado digital expirou. Ou a [DATA, TEMPO PREDEFINI-
DQ] néo esta correctamente definida.

Erro de hora

A [DATA, TEMPO PREDEFINIDO] foi apagada. Acerte a data e
hora correctas.
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